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1. Ledelsens udtalelse

Assemble behandler personoplysninger pa vegne af dataansvarlige i henhold til databehandleraftale.

Medfalgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Assembles udviklings-
og hosting-aktiviteter, og som har en tilstraekkelig forstéelse til at vurdere beskrivelsen sammen med anden
information, herunder information om kontroller, som den dataansvarlige selv har udfert ved vurdering af,
om kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger” og “Lov om supplerende bestemmelser til forord-
ning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger” (herefter "databeskyttelsesreglerne”) er overholdt.

Denne erklering indeholder en vurdering af informationssikkerhed og foranstaltninger for alle Assembles
aktiviteter i Assemble Group ApS, der deekker Assemble GmbH, Assemble World A/S, Assemble Learning
A/S, Assemble Sp. z 0.0. og Assemble A/S.

Assemble anvender Microsoft og T-Systems som underdatabehandlere for anvendt hosting. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Microsoft samt T-sy-
stems varetager for Assemble.

Enkelte af de kontrolmal, der er anfort i vores beskrivelse i afsnit 3, kan kun nas, hvis de komplementaere
kontroller hos den dataansvarlige er hensigtsmaessigt udformet og fungerer effektivt sammen med vores
kontroller. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse
komplementare kontroller.

Assemble bekrafter, at:

a) Den medfalgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af Assembles udviklings-
og hosting-aktiviteter, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyt-
telsesreglerne i hele perioden fra 1. maj 2023 til 30. april 2024. Kriterierne anvendt for at give denne
udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan Assembles udviklings- og hosting-aktiviteter var udformet og implementeret,
herunder redegor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplys-
ninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede



b)

c)

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved heendelig eller ulovlig tilintetgerelse, tab, eendring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden méde be-
handlet

e Kontroller, som vi med henvisning til Assembles udviklings- og hosting-aktiviteters afgraens-
ning har forudsat ville veere implementeret af den dataansvarlige, og som, hvis det er ngdven-
digt for at na de kontrolmal, der er anfert i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskon-
troller, som har veret relevante for behandlingen af personoplysninger

(i) Indeholder relevante oplysninger om a&ndringer i databehandlerens Assembles udviklings- og ho-
sting-aktiviteter til behandling af personoplysninger foretaget i perioden fra 1. maj 2023 til 30.
april 2024

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne udvik-
lings- og hosting-aktiviteter til behandling af personoplysninger under hensyntagen til, at beskri-
velsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
derfor ikke kan omfatte ethvert aspekt ved Assembles udviklings- og hosting-aktiviteter, som den
enkelte dataansvarlige matte anse vigtigt efter sine sarlige forhold.

De kontroller, der knytter sig til de kontrolmaél, der er anfort i medfslgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. maj 2023 til 30. april 2024. Kriterierne
anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaldende risici ikke forhindrede opnéelsen af de anferte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. maj 2023 til 30. april 2024.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pé at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesreglerne.

Hellerup, den 3. januar 2025

AisImble g
Morten Svendsen
Administrerende direktor
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2. Uafhangig revisors erklaring

Uafhaengig revisors ISAE 3000-erklzering med sikkerhed om informationssikkerhed og for-
anstaltninger for perioden fra 1. maj 2023 til 30. april 2024 i henhold til databehandleraf-
tale med dataansvarlige

Til: Assemble og den dataansvarlige

Omfang

Vi har faet som opgave at afgive erkleering om Assembles beskrivelse i afsnit 3 af deres udviklings- og ho-
sting-aktiviteter i henhold til databehandleraftale med den dataansvarlige i hele perioden fra 1. maj 2023 til
30. april 2024 (beskrivelsen) og om udformningen og funktionen af kontroller, der knytter sig til de kon-
trolmaél, som er anfort i beskrivelsen.

Naervarende erklering omfatter, om Assemble har udformet og effektivt udfort hensigtsmeessige kontrol-
ler, der knytter sig til de kontrolmal, der fremgér af afsnit 4.

Assemble anvender Microsoft og T-Systems som underdatabehandlere for anvendt hosting. Erklaeringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Microsoft samt T-sy-
stems varetager for Assemble.

Enkelte af de kontrolmal, der er anfert i Assembles beskrivelse i afsnit 3, kan kun nas, hvis de komplemen-
teere kontroller hos den dataansvarlige er hensigtsmassigt udformet og fungerer effektivt sammen med As-
sembles kontroller. Erklaeringen omfatter ikke hensigtsmassigheden af udformningen og funktionaliteten
af disse komplementare kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Assembles ansvar

Assemble er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udtalelse i afsnit 1, herunder fuld-
steendigheden, ngjagtigheden og méden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmélene samt for at udforme og effektivt udfere
kontroller for at opné de anforte kontrolma4l.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Assembles beskrivelse samt
om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfert i denne
beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), ’Andre erkleringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gel-

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 7712 31
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dende i Danmark, med henblik pa at opna hgj grad af sikkerhed for, at beskrivelsen i alle veesentlige hense-
ender er tilfredsstillende prasenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af deres udviklings- og hosting-aktiviteter samt for kontrollernes ud-
formning og funktionalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af
risiciene for, at beskrivelsen ikke er tilfredsstillende praesenteret, og at kontrollerne ikke er hensigtsmees-
sigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sdidanne
kontroller, som vi anser for nadvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfort
i beskrivelsen, blev opnéet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurde-
ring af den samlede prasentation af beskrivelsen, hensigtsmaessigheden af de heri anforte mal samt hen-
sigtsmaessigheden af de kriterier, som databehandleren har specificeret og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begransninger i kontroller hos en databehandler

Assembles beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Assembles udviklings- og hosting-aktiviteter,
som hver enkelt dataansvarlig matte anse for vigtige efter sine sarlige forhold. Endvidere vil kontroller hos
en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikker-
heden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder un-
dergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af Assembles udviklings- og hosting-aktiviteter, sidledes som de var udformet og imple-
menteret i hele perioden fra 1. maj 2023 til 30. april 2024, i alle vaesentlige henseender er tilfredsstil-
lende praesenteret, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. maj 2023 til 30. april 2024, og

¢) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret effektivt i hele
perioden fra 1. maj 2023 til 30. april 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt dataansvarlige, der
har anvendt Assembles udviklings- og hosting-aktiviteter, og som har en tilstreekkelig forstaelse til at over-
veje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv
har udfert, ved vurdering af om kravene i databeskyttelsesreglerne er overholdt.

Aarhus, den 3. januar 2025
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR/—nr. 33771231

&j@i( e d Mo

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801



3. Beskrivelse af behandling

Introduktion

Assemble har en mission om at forbedre berns trivsel og chancer for succes i livet ved at hjelpe foraldre,
leerere og dagtilbud med at finde bedre méder at samarbejde med og om barnet péi.

Denne beskrivelse deekker behandling af personoplysninger pa vegne af kunder, der er dataansvarlige i
henhold til EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om udveksling af sidanne oplysninger" (herefter "databeskyttelsesforordningen") og "Lov om
supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sdidanne oplysninger" (herefter "Databeskyttelsesloven") for
perioden 1. maj 2023 til 30. april 2024 (beskrivelsen) samt udformning og drift af kontroller i forbindelse
med de kontrolmal, der er anfort i beskrivelsen.

Dette deekker omrader, der ogsé er kendt som RoPA = Verzeichnis der Verarbeitungstitigkeiten, Data
Processing Agreements = Auftragsverarbeitjngsvertriage og DPIA = DSFA / Datenschutzfolgenabschitzung.

Med omfattende tilpasning, kraftfulde padagogiske funktioner samt omfattende funktioner til kapacitets-
styring, gkonomistyring og personaleadministration har Assemble udviklet en state-of-the-art integreret og
understottet SaaS-lgsning til dagtilbud.

Assembles lgsninger er blevet implementeret i over 7.000 institutioner pé 4 kontinenter og af de teknolo-
gisk forende kommuner i i Danmark, Norge, Tyskland og Schweiz.

Beskrivelse af Assembles ydelser

Assembles primaere aktivitet er at udvikle og szlge det foretrukne vertikale ERP-system til dagtilbud glo-
balt.

Assembles fokus er at give alle born en bedre start pé livet. Med platformen Nembgrn satter Assemble bar-
net i centrum og samler foraldre, leerere og ledelse om at dele viden og arbejde sammen i et respektfuldt og
engageret samarbejde omkring barnet. Resultatet er gget trivsel og bedre chance for succes i livet for det
enkelte barn.

Med platformen Nemplads tilbyder Assemble naste generation software til HR-, kapacitets- og gkonomi-
styring i dagtilbud, der letter de administrative arbejdsbyrder ved at effektivisere og digitalisere den made
dagtilbud styres pa.

Denne uathangige revisionserklaering deekker Assembles vertikale ERP-system, herunder hele Assembles
produktsuite.

Assemble arbejder med et to tier setup i forhold til leverander af hosting af applikationerne for at imgde-
komme kundernes krav hertil:

1. OTC T-Systems — leverandar til sikring af data kun er placeret i EU. Dette galder ogsé de redun-
dante miljger som skal sikre lgsningen.

2. Microsoft Azure — leverander hvor der er indgaet aftale om at data er placeret i EU. Der er udarbej-
det Transfer Impact Assessment i relation til leveranderen pga. ejerskab af selskab, som er placeret
i et ikke sikkert tredjeland.

Kunder kan individuelt veelge hvilket af de to setup som gnskes anvendt. OTC T-system er bl.a. valgt da
valgt da aktiviteterne er dekket af revisorerkleering 'ISAE 3000 (Revised) Report on Management’s De-



scription of the Open Telekom Cloud system provided from the data centers in Germany and in the Nether-
lands on German Federal Office for Information Security BSI Cloud Computing Compliance Criteria Cata-
logue (C5)'Aktiviteterne med Microsoft Azure og OTC T-system er ikke en del af denne erklering.

Generelt kontrolmiljo

Medarbejdere i Assembles organisation er beskeftiget primeert inden for projektering, udvikling, imple-
mentering samt support.

Assembles konsulentteam har ansvaret for projekt- og implementeringsleverancen. Konsulentteamet vare-
tager kundens interesse i driftskritiske situationer og fungerer som eskaleringsled. Assembles konsulent-
team varetager endvidere supportfunktionen i forhold til slutbrugere og kunder.

Supportfunktionen sikrer forankring af processer hos slutbrugere og reagerer pa opstaede heendelser, som
visiteres og lases eller overdrages til fejllasning hos en specialist i udviklingsteamet. Supportfunktionen un-
derstatter ssmmen med Assembles testansvarlige endvidere test og kontrol i change management-proces-
sen.

Assembles udviklingsteam er organiseret med lead developers, som har ansvar for at koordinere udvik-
lingsopgaver inden for deres produktomrade. Det er lead developers’ ansvar at sikre, at funktionaliteten
udvikles, vedligeholdes og testes.

For at sikre et optimalt flow har Assemble etableret centrale processer for projektering, udvikling, imple-
mentering og support. Processerne er understattet af professionelle softwaresystemer, som understatter
incident management samt change management.

Ansvaret for sikkerhedspolitik, beredskabsplaner, driftsrutiner og beskrivelse af forretningsgang ligger hos
ledelsen. Det er ledelsen, der kommunikerer eksternt med fx pressen. Ansvaret for formidling af forret-
ningsgang og interne rutiner ligger hos ledelsen. Ved opdatering/rettelser er det ledelsens ansvar at for-
midle disse.

Ansvaret for lobende at sikre beskyttelsen af personoplysninger i Assemble ligger hos sikkerhedsgruppen,
som bestar af:

e Morten Svendsen, administrerende direktor
e Jesper Broe Rasmussen, Data Compliance Officer
o Elsebeth Svendsen, CFO og ansvarlig for overholdelse af lovgivningen.

Sikkerhedsgruppens arbejde planlaegges i en GDPR-arsplan, der omfatter relevante aktiviteter for at sikre,
at Assemble altid er i overensstemmelse med geeldende lovgivning.

Bédde medlemmer af ledelsesorganer og ovrige ansatte falger kurser, sé de er i stand til at identificere risici
og styre cybersikkerhedsrisici og disses indvirken pa enhedens tjenester

Risiciene for samfundsmaessig og skonomisk indvirken pa modtagerne af virksomhedens ydelser identifi-
ceres via de mader der afholdes jf. GDPR-arsplanen og mitigeres gennem foranstaltninger der beskrives og
implementeres gennem Assembles processer og procedurer.

Forskellige medlemmer af sikkerhedsgruppen mades hver maned i henhold til arsplanen og gennemgar det
nuvarende databeskyttelsesniveau, og herunder draftes it-sikkerhedsinitiativer til at age it-sikkerhedsni-
veauet.

Perspektivet og dagsordenen varierer fra maned til méaned i forhold til de forskellige aktiviteter i arsplanen,
og i lgbet af kalenderaret droftes folgende omrader en eller flere gange:

e It-sikkerhedspolitik (altid opdateret)
¢ Gennemgang af databeskyttelsespolitikken, herunder procedurer og retningslinjer



Gennemgang af sikkerheden

Gennemgang af eventuelle sikkerhedsbrud
Procedurer for adgang til personoplysninger
Procedurer for risikovurdering

Procedurer for sikkerhed i forbindelse med statte
Opfelgning pa uddannelse og bevidstggrelse.

For s vidt angér indgiede databehandleraftaler:

Opfoelgning pa modtagelse af (nye) databehandleraftaler og godkendelse af dem
e Opfelgning pa kunder med serlige krav i deres databehandleraftaler
e Opfelgning pa godkendelse af potentielle underleveranderer

¢ Opfolgning for at kontrollere, at den dataansvarlige har godkendt alle procedurer og tekniske for-
anstaltninger, der sikrer behandling og beskyttelse af personoplysninger

e Opfolgning for at kontrollere, at eventuelle underdatabehandlere har indfert procedurer og tekni-
ske foranstaltninger, der sikrer behandling og beskyttelse af personoplysninger

o Herunder opfelgning pa underdatabehandleres eventuelle yderligere under-underdatabe-
handlere til sikring af kaeedeansvar

e Opfelgning for at kontrollere, at foresporgsler fra den registeransvarlige med hensyn til de registre-
redes rettigheder (adgang, sletning, berigtigelse) er blevet behandlet pa en hensigtsmaessig og retti-
dig made

e Opfolgning for at kontrollere, at foresporgsler fra den registeransvarlige med hensyn til behand-
lingssikkerhed (artikel 32), anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden
(artikel 33), meddelelse om brud pa persondatasikkerheden til den registrerede (artikel 34), konse-
kvensanalyse vedrerende databeskyttelse (artikel 35) og forudgdende horing (artikel 36) er blevet
behandlet pa en hensigtsmaessig og rettidig made.

Med hensyn til eventuelle haendelser:

e Opfelgning pé resultatet af den dataansvarliges hgring af tilsynsmyndigheden, i det omfang dette
er relevant for Assembles behandling af data for denne dataansvarlige

¢ Opfolgning for at kontrollere, at de personer, der er bemyndiget til at behandle personoplysninger,
har tavshedspligt eller er underlagt en lovbestemt tavshedspligt.

Der er etableret procedurer og kontroller, der sikrer, at ledelsen minimum en gang érligt foretager en sam-
let vurdering af politikker, procedurer og kontroller i relation til efterlevelse af relevant lovgivning og regu-
lering.

Der er etableret procedurer og interne kontroller, sidledes at der kan foretages rapportering indenfor 24 ti-
mer til relevant myndighed om hendelser, der har vaesentlig indvirken i betydningen alvorlige driftsfor-
styrrelser eller gkonomiske tab for virksomheden eller kan forarsage betydelig materiel eller immateriel
skade pa fysiske eller juridiske personer.

Assemble har udpeget Jesper Broe Rasmussen som data compliance officer med ansvar for at sikre, at As-
sembles processer og ydelser overholder GDPR.

Assembles it-sikkerhedspolitik og databeskyttelsespolitik (kundevendt) geelder for alle Assembles medar-
bejdere og er en del af grundlaget for ansattelsesforholdet. Politikkerne danner rammen for behandling,
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opbevaring, deling og sletning af data, og de indeholder procedurer for rettighedsstyring, passwordstyring,
patching, logning, backup, adgangskontrol osv.

Politikkerne opdateres med bestemte intervaller og som minimum, nér virksomheden indfgrer nye syste-
mer, ydelser, forretningsprocesser osv. af betydning for sikkerheden eller databeskyttelsen.

Den enkelte medarbejder er ansvarlig for at overholde informationssikkerhedspolitikken og de regler, der
er relevante for den enkelte medarbejders opgaver.

Relevante partnere og leverandgrer er ansvarlige for at overholde Assembles informationssikkerhedspolitik
og de regler, der er relevante for deres ansvarsomrader — mest hensigtsmeessigt ved at deres egne sikker-
hedspolitikker og regler altid afspejler Assembles krav. Partnere og leveranderer er oprettet i underleveran-
dgraftaler, databehandleraftaler og fortrolighedserkleringer og er sikret gennem erkleringer om sikker-
hedsstillelse.

Alle dokumenter vedrerende databeskyttelse, herunder dokumentation, risikoanalyser, politikker, rappor-
ter osv., opbevares i et dokumentarkiv. Adgangen til disse ressourcer er begranset, s kun relevante med-
arbejdere har adgang til de forskellige oplysninger om handtering og opfelgning pa den dataansvarliges
henvendelser/anmodninger om stotte, fx stotte til besvarelse af en anmodning fra en registreret (slutbruge-
ren) om dennes rettigheder, samt den dataansvarliges henvendelser om Assembles vurdering og hering af
tilsynsmyndigheden. Ligeledes er det kun medlemmer af sikkerhedsgruppen, der har adgang til dokumen-
tationen/analysen i tilfeelde af et sikkerhedsbrud. Der opbevares ingen falsomme personoplysninger i do-
kumentarkivet. Folsomme personoplysninger opbevares kun i et system, hvor adgangen er sikret med to-
faktorautentifikation.

De forskellige politikker og procesbeskrivelser er tilgengelige for alle medarbejdere pa virksomhedens int-
ranet.

Sikkerhedsgruppen er ansvarlig for at kontrollere, at de kravede kontroller udferes og har den tilsigtede
virkning. Resultaterne dreftes i sikkerhedsgruppen, og der aftales eventuelle nadvendige foranstaltninger.

Ristkovurdering

Assemble har formaliserede processer til vurdering af risikoen ved de ydelser, hvor personoplysninger be-
handles.

Risikovurderingen gennemgés med bestemte intervaller og desuden som minimum, nér et system &ndres,
nye forretningsprocesser implementeres, et nyt system anvendes, eller nar nye typer personoplysninger
behandles som en del af Assembles ydelser.

Risikovurderingerne fokuserer pé risikoen/sandsynligheden for et brud pa persondatasikkerheden og kon-
sekvenserne for den registrerede person af et sddant brud.

Risikovurderingerne er med til at sikre, at de ngdvendige tekniske og organisatoriske sikkerhedsforanstalt-
ninger altid er etableret for at beskytte de data, der behandles enten i lgsningerne eller i organisationen.
Risikovurderingen anvendes i det fortsatte arbejde med at etablere organisatoriske og tekniske sikkerheds-
foranstaltninger for at imgdega de risici (risikostyring), der er anfert i risikovurderingen.

Risikovurderinger foretages af den dataoverholdelsesansvarlige med input fra relevante medarbejdere i or-
ganisationens udviklingsafdeling. Risikovurderingerne godkendes af sikkerhedsgruppen.

Der er etableret procedurer og kontroller, der sikrer at risikovurderingen omfatter vasentlige leveranderer

og deres rolle, samt at der ved udvidelse med nye leverandgrer foretages vurdering af leveranderens sar-
barheder, kvalitet af cybersikkerhedspraksis og udviklingsprocedurer.
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De nuvaerende risikolandskaber

I betragtning af de data, som Assemble behandler, og de kontroller og organisatoriske og tekniske foran-
staltninger, der er gennemfort for at mindske risikoen og minimere sandsynligheden for brud pé personda-
tasikkerheden, vurderes den nuvarende risikoprofil for Assembles ydelser at vaere lav. For at sikre et kon-
stant fokus pa at minimere risiciene har Assemble etableret kontrolaktiviteter, der bade har til formal at
sikre og teste, at foranstaltningerne i tilstreekkelig grad begranser disse risici.

Kontrolaktiviteter

Baseret pa principperne i ITIL sikrer Assembles processer, at alle ndringer foretages pa en planlagt og
autoriseret made i teet samarbejde med kunden. En anmodning om &ndring kan udlgses af forskellige &rsa-
ger, og en ikke-udtemmende liste af eksempler er vist nedenfor:

e Incident management (oftest som vedligeholdelsesforpligtigelser)

e Problem management (oftest som vedligeholdelsesforpligtigelser)

e Forslag til ny funktionalitet (initieret af kunde eller Assemble)

e Forslag til eendring af eksisterende funktionalitet (initieret af kunde eller Assemble).

Efter oprettelse af en request for change vil Assemble udfere et review, for at sikre at informationerne er
tilstreekkelige. Denne proces understgttes af Service Management-systemet. Service Management-systemet
anvendes til opgavestyring og prioritering af delopgaver samt arbejdsflow. Processen folger principperne i
den agile udviklingsproces Kanban. Kanban-processen giver en klar prioritering af opgaverne samt et vel-
defineret arbejdsflow, som en opgave skal gennemga inden frigivelse. Med Kanban-processen er der en klar
prioritering af opgaver samt et veldefineret forlgb, som en opgave skal gennemlabe, fra opgaven defineres,
risikovurderes og til den er feerdigudviklet, testet og godkendt til release og installation hos kunderne. Kan-
ban og Service Management-systemet anvendes hos Assemble til bide supportsager og nyudvikling.

Ansvaret for udvikling og implementering af opgaverne er placeret hos lead developer i udviklingsafdelin-
gen, og ansvaret for test og godkendelse er placeret i testafdelingen. For at sikre effektive testprocesser skal
der fra starten veere en god dialog mellem testafdelingen og udviklingsafdelingen, og acceptkriterier for op-
gaven skal vaere pracise. Det er ikke tilladt, at samme medarbejdere kan udvikle og godkende en opgave i
Service Management-systemet. Alle handlinger i Service Management-systemet logges med registrering af
tidspunkt og aktgr, saledes at der er fuld sporbarhed i forhold til opgavens gennemlgb.

Nar kodeandringer “pushes” til kildekoden, angives det opgavenummer, som den tilhgrende opgave i Ser-
vice Management-systemet var tildelt. Dermed sikres sporing af kodesndringer og sammenhaengen med
opgavestyringssystemet.

Versionering og releaseproces

Testorganisationen er ansvarlig for at godkende alle rettelser og nyudvikling forud for frigivelse af en ny
version. Opgaver, som ikke kan godkendes, afvises og sendes tilbage til udviklingsafdelingen med forkla-
ring pé afvisningen. Opgaven indgar herefter igen i den samlede prioritering og gennemlgber pa ny Kan-
ban-processen.

Efter godkendt test genereres en nyt release, som i Service Management-systemet tildeles et versionsnum-
mer. Fra Service Management-systemet er der adgang til at gennemse samtlige de opgaver, der er lgst med
en given version. Samtidig med release-definitionen i Service Management-systemet generes installations-
filer, der kan installeres hos kunderne.

Supportproces

Naér et incident identificeres, skal den registreres i Service Management-systemet. Alle henvendelser regi-
streres af supportorganisationen. Henvendelser kan ske i form af telefonisk henvendelse, via e-mail eller
chat, eller pa Assembles eget initiativ, eksempelvis via test. Alle henvendelser registreres uanset oprindelse
og kategori.

Den relevante og nedvendige dokumentation skal foreligge, for at arbejdet med identifikation og lasning
kan pébegyndes. Findes den registrerede sag mangelfuld, vil henvendelse ske til kunden til sikring af, at de
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manglende informationer bliver indhentet og dokumenteret pa sagen, sa arbejdet kan igangsettes sa gnid-
ningsfrit og hurtigt som muligt. Erfaring har vist, at langt de fleste brugerhenvendelser drejer sig om brug
af systemet og dermed ikke er udtryk for problemer eller incidents. Supportorganisationen star for den
umiddelbare kontakt til brugere af systemet béde i forbindelse med modtagelse af henvendelser, umiddel-
bar hjelp og support og evt. at vende tilbage med svar eller lasninger, hvis henvendelsen ikke kunne lgses i
forste omgang.

Safremt der er tale om en henvendelse, der kraever en rettelse fra udviklingsafdelingen, er supportmedar-
bejderen ansvarlig for at oprette en sag i Service Management-systemet og sikre sammenkobling mellem
kundehenvendelsen og Service Management-systemet. Efter lgsning i udviklingsafdelingen sendes automa-
tisk svar tilbage til supportorganisationen, der kan godkende eller afvise lasningen. Séfremt lgsningen ac-
cepteres, lukkes sagen, og der gives automatisk besked til indberetteren. Den automatiske besked oplyser
indberetteren om, at der er fundet en lasning pa den oplevede heendelse, og opfordrer indberetteren til at
rette henvendelse, sdfremt indberetteren oplever, at den oplevede heendelse ikke er lost.

Der er fuld sporbarhed og historik fra slutbrugerens henvendelse over opgavelgsning til feerdiggerelse og
advisering af slutbrugeren.

For handelser i forbindelse med GDPR oprettes forespgrgslen i Service Management-systemet som et pro-
blem af typen "GDPR-sag" og tildeles automatisk til den dataoverholdelsesansvarlige. Spargsmal af typen
"GDPR-sag" har yderligere automatiske pamindelser tilknyttet for at sikre et rettidigt svar til forespergeren
og har ogsa yderligere arbejdsgangstrin for at sikre underretning af tredjepart, hvis det er ngdvendigt.

Alle haendelser handteres og vurderes - herunder i forhold til konsekvenser for modtagere af virksomhe-
dens ydelser.

Brugere og adgange

Det er udviklingsdirektgren hos Assemble, der initielt tildeler rettigheder til medarbejdere. Oprettelsen af
adgangen foretages af udviklingsdirektaren selv eller pa bestilling af udviklingsdirekteren. Det samme gor
sig geeldende for nedlaeggelse af adgange — fx ifm. opsigelser. Brugere oprettes, administreres og nedlegges
i henhold til den gaeldende sikkerhedspolitik, hvor privilegier og adgange tildeles ud fra et arbejdsrelateret
behov. Medarbejdere med administratorrettigheder har mulighed for at oprette adgange til yderligere med-
arbejdere, og gvrige administratorer adviseres automatisk pr. e-mail nar der oprettes yderligere admini-
stratoradgange.

Der findes en global oversigt omfattende alle kundelgsninger, der dokumenterer med datoangivelse, hvilke
adgange der er tildelt, og der foretages periodisk gennemgang af brugere, rettigheder og adgange.

Sikker kommunikation

Assemble er en del af det etablerede tunnelkrypteringssamarbejde i Danmark. Det sker via en hostet SEPO-
losning fra IT Relation.

Integrationen sikrer, at al e-mailkommunikation mellem Assemble og de danske myndigheder og kommu-
ner, der deltager i tunnelkrypteringssamarbejdet, automatisk krypteres — bide mellem centrale postkasser
og medarbejdernes egne postkasser.

Assemble har formelle processer, der sikrer, at der tages hensyn til sikkerheden af personlige data, nér nye
kunder kommer ind i systemet. Sdledes kontrolleres det inden implementering/start af et nyt projekt, at
kunderne er bekendt med procedurerne og arbejdsmetoderne i Assemble, og at Assemble lever op til an-
svaret for god databehandlingspraksis samt til forpligtelserne som databehandler.

Assemble har formelle procedurer, der sikrer, at data ikke lagres lokalt, og at data slettes i systemerne i god
tid efter behandlingen. Desuden er Assembles medarbejdere forpligtet til at overholde og sikre, at politik-
ken for sletning af data folges.

Assemble inspicerer alle (under)forarbejdningsvirksomheder en gang om &ret, og hvis samarbejdets karak-
ter endres. Inspektionen foretages pa grundlag af relevans og risiko. Det betyder, at der tages hensyn til

13



arten, omfanget, forholdet og formélet med den pageldende behandling samt risikoen for den enkeltes ret-
tigheder og frihedsrettigheder. Jo sterre risikoen er, desto storre er kravene til sikkerheden. Kontrollen fo-
retages ved at indhente forsikringsrapporter og indsamle skriftlige oplysninger — herunder oplysninger
vedrgrende yderligere under-underdatabehandlere. Afhaengigt af risikoen i forbindelse med underdatabe-
handlerens behandlingsaktiviteter kan indsamlingen af skriftlige oplysninger suppleres med fysiske besag.

Der indgas (under)behandlingsaftaler med alle (under)behandlere, hvori underbehandlerne har mindst de
samme forpligtelser som Assemble har over for kunden.

Der foretages kontrol for at verificere, at den indgdede (under)behandlingsaftale overholdes, herunder at
(under)behandleren har gennemfort de aftalte tekniske og organisatoriske sikkerhedsforanstaltninger.

Ledelsen har foretaget vurdering af leveranderer som led i etablering af politikker og kontroller set ud fra
virksomhedens ydelsers samlede effekt pad samfundet.

Assemble har etableret et compliance-setup bestdende af kontroller, der udferes internt i organisationen
med den aftalte hyppighed i overensstemmelse med procedurens formal. Disse kontroller er blevet etable-
ret for at sikre overholdelse af ovenstiende initiativer og procedurer samt andre GDPR-spgrgsmal. Kon-
trollerne er systemstyret for at give Assemble mulighed for at sikre opfelgning og eskalering i tilfeelde af
manglende gennemforelse. Sikkerhedsgruppen i Assemble har det primere ansvar for drift og forvaltning
af denne kontrolopsetning, selv om udferelsen af kontrollerne kan uddelegeres til de relevante personer
inden for et bestemt ansvarsomréade.

Information og kommunikation

Nér nye medarbejdere bliver ansat hos Assemble, far de relevante oplysninger om og bliver gjort opmeerk-
somme pé handteringen af personoplysninger og Assembles processer til beskyttelse af personoplysninger.

Assemble handterer al kommunikation med registrerede personer gennem formelle processer, der under-
stottes af hotline- og opgaveforvaltningssystemer, som anvendes i Assemble.

Det er den enkelte teamleder, der har ansvaret for at kommunikere internt i Assemble. Det er ledelsen, der
er ansvarlig for at kommunikere til kunder og pressen.

Rapporteringen udarbejdes af de enkelte afdelinger og godkendes af ledelsen, inden den sendes til kunden.

Der er etableret procedurer og kontroller til sikring af brug af MFA m.v., beskyttelse af kommunikation og
etablering af nedkommunikation, hvor det er relevant.

Overvagning

Ledelsen er ansvarlig for at overvage sikkerhedsbrud og den opfelgning, der foretages pa dem. Det er ogsé
ledelsen, der tager initiativ til at udbedre eventuelle sikkerhedsbrud. Det er medarbejderens ansvar at ind-
berette sikkerhedsbrud eller mistanke herom til ledelsen med det samme.

Der er etableret procedurer og kontroller, der sikrer, at beredskabsplanen og test heraf omfatter veesentlige
leverandgrer og deres rolle.

Ledelsen foretager i gvrigt lobende mitigerende foranstaltninger af teknisk og organisatorisk karakter, nar
dette viser sig pakraevet. F.eks. efter et brud pa persondatasikkerheden, gennem et taet og lobende samar-

bejde med it-revision og i forbindelse med revisionserklaeringers udvisende.

Ledelsen udbedrer uden ugrundet ophold udestaender, konstateret i forbindelse med udfaerdigelse af revi-
sionserkleringer.

Overvégningen sker i overensstemmelse med de geldende sikkerhedspolitikker samt definerede operatio-
nelle processer sdsom support og &ndringsstyring.
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Efter en formel procedure folger sikkerhedsgruppen hvert kvartal op pa status for GDPR-arbejdet, modta-
gelsen og godkendelsen af (nye) databehandleraftaler og folger op for at kontrollere, at forespargsler fra
den dataansvarlige med hensyn til registreredes rettigheder (adgang, sletning, berigtigelse) er blevet be-
handlet pa en passende og rettidig made.

Komplementare kontroller hos de dataansvarlige

Forudsetninger vedrgrende kundernes ansvar er beskrevet i individuelle kontrakter. Kunden er ansvarlig
for egne data. Det betyder, at kunden er ansvarlig for de eendringer, der matte foretages i data, nar der er

logget pa systemet med individuelle brugernavne og adgangskoder. Ved tredjepartsadgang bestilt af kun-
den er det kunden, som har ansvaret for opfelgning pa kontrollen.

Detaljerne fremgar af kontrolmal og kontrolaktiviteter ifalge skema med oplistning og test heraf.

Som en del af leveringen af ydelser skal den dataansvarlige gennemfore visse kontroller, der er vigtige for at
né de kontrolmal, der er specificeret i beskrivelsen. Dette omfatter:

e at overveje konsekvenserne i forbindelse med beskyttelsen af personoplysninger, nar der fremsaet-
tes anmodninger om @&ndringer

e at vere ansvarlig for at sikre, at der findes et retsgrundlag for behandlingen pa tidspunktet for
overfgrslen af personoplysningerne til Assemble — herunder at ethvert samtykke er frit givet, speci-
fikt, informeret, utvetydigt og udtrykkeligt, hvis det er pakravet

e at garantere, at de personer, som personoplysningerne vedrgrer (de registrerede), er blevet til-
streekkeligt informerede om behandlingen af deres personoplysninger

e at have det primare ansvar for at give Assemble instruktioner om databehandling og héndtere an-
modninger fra registrerede personer om deres rettigheder

e atrapportere eventuelle brud pa persondatasikkerheden til det nationale databeskyttelsesagentur.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrorende behandling af personoplysninger efterleves i overensstemmelse med den ind-
gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
A Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der alene ma foretages behand- der sikrer, at behandling af personoplysninger alene
ling af personoplysninger, nar der foreligger en foregér i henhold til instruks.
instruks. Inspiceret, at procedurerne indeholder krav om mini-
Der foretages lobende — og mindst én gang drligt ~ mum é&rlig vurdering af behov for opdatering, herun-
— vurdering af, om procedurerne skal opdateres.  der ved &ndringer i dataansvarliges instruks eller &n-
dringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A2 Databehandleren udferer alene den behandling af Inspiceret, at ledelsen sikrer, at behandlingen af per-  Ingen afvigelser noteret.
personoplysninger, som fremgar af instruks fra sonoplysninger alene foregar i henhold til instruks.
den dataansvarlige. Inspiceret ved en stikprove pa behandlinger af person-
oplysninger, at disse foregar i overensstemmelse med
instruks.
A.3  Databehandleren underretter omgiende den da-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

taansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesfor-
ordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale
ret.

der sikrer kontrol af, at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige, i tilfeelde hvor behandling af per-
sonoplysninger vurderes at veere i strid med lovgivnin-
gen.

Inspiceret, at den dataansvarlige er underrettet, i til-
feelde hvor behandlingen af personoplysninger er vur-
deret i strid med lovgivningen.

pwc
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerheds- der sikrer, at der etableres de aftalte sikkerhedsforan-
foranstaltninger for behandling af personoplys- staltninger.
ninger i overensstemmelse med aftalen med den  ypgpjceret, at procedurerne er opdateret.
dataansvarlige. ) ) Y Inspiceret ved en stikprgve pa databehandleraftaler,
Der foretages lobende — og mindst én gang drligt  at der er etableret de aftalte sikkerhedsforanstaltnin-
— vurdering af, om procedurerne skal opdateres.  ger.
B.2  Databehandleren har foretaget en risikovurdering Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske  der sikrer, at databehandleren foretager en risikovur-
foranstaltninger, der er vurderet relevante for at  dering for at opné en passende sikkerhed.
opna en passende s1kkerl_1ed, herunder etableret Inspiceret, at den foretagne risikovurdering er opdate-
de sikkerhedsforanstaltninger, der er aftalt med  ret og omfatter den aktuelle behandling af personop-
den dataansvarlige. lysninger.
Inspiceret, at databehandleren har implementeret de
tekniske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderingen.
Inspiceret, at databehandleren har implementeret de
sikkerhedsforanstaltninger, der er aftalt med den da-
taansvarlige.
B.3  Der er for de systemer og databaser, der anven- Inspiceret, at der for de systemer og databaser, der Ingen afvigelser noteret.
des til behandling af personoplysninger, installe-  anvendes til behandling af personoplysninger, er in-
ret antivirus, som lgbende opdateres. stalleret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4  Ekstern adgang til systemer og databaser, der an- Inspiceret, at ekstern adgang til systemer og databa- Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

ser, der anvendes til behandling af personoplysninger,
alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold til
den interne politik herfor.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.5

Interne netveerk er segmenteret for at sikre be-
grenset adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger.

Forespurgt, om interne netverk er segmenteret med
henblik pa at sikre begranset adgang til systemer og
databaser, der anvendes til behandling af personop-
lysninger.

Inspiceret netvaerksdiagrammer og anden netveerks-
dokumentation for at sikre behorig segmentering.

Ingen afvigelser noteret.

B.6

Adgang til personoplysninger er isoleret til bru-
gere med et arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede procedurer
for begreensning af brugeres adgang til personoplys-
ninger.

Inspiceret, at der foreligger formaliserede procedurer
for opfelgning pa, at brugernes adgang til personop-
lysninger er i overensstemmelse med deres arbejdsbe-
tingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger un-
derstatter opretholdelsen af begreensningen i bruger-
nes arbejdsbetingede adgang til personoplysninger.

Inspiceret ved en stikprgve pa brugeres adgange til sy-
stemer og databaser, at de er begraenset til medarbej-
dernes arbejdsbetingede behov.

Ingen afvigelser noteret.

B.7

Der er for de systemer og databaser, der anven-
des til behandling af personoplysninger, etableret
systemovervagning med alarmering.

Inspiceret, at der for systemer og databaser, der an-
vendes til behandling af personoplysning, er etableret
systemovervagning med alarmering.

Inspiceret, at der ved en stikprave pa alarmer er sket
opfelgning, samt at forholdet er meddelt de dataan-
svarlige i beherigt omfang.

Ingen afvigelser noteret.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.8

Der anvendes effektiv kryptering ved transmis-
sion af fortrolige og folsomme personoplysninger
via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at transmission af falsomme og fortrolige
oplysninger over internettet er beskyttet af staerk
kryptering baseret pa en anerkendt algoritme.

Inspiceret, at teknologiske lgsninger til kryptering har
veeret tilgeengelige og aktiveret i hele erkleeringsperio-
den.

Inspiceret, at der anvendes kryptering af transmissio-
ner af folsomme og fortrolige personoplysninger via
internettet eller med e-mail.

Forespurgt, om der har varet ukrypterede transmissi-
oner af falsomme og fortrolige personoplysninger i er-
klaeringsperioden, samt om de dataansvarlige er beho-
rigt orienteret herom.

Ingen afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.9  Der er etableret logning i systemer, databaser og  Inspiceret, at der foreligger formaliserede procedurer = Ingen afvigelser noteret.
netveerk af folgende forhold: for opsetning af logning af brugeraktiviteter i syste-
o Aktiviteter, der udfores af systemadministra- ™M€% databaser og netvzrk, der anvendes til behand-
torer og andre med szrlige rettigheder ling og transmission af per§0n0£)1ysn1nger, herunder
. gennemgang af og opfelgning pa logge.
o Sikkerhedshaendelser omfattende: . . . .
. . . Inspiceret, at logning af brugeraktiviteter i systemer,
© fEndr}nggr 1 logopsafetnlnger, herunder  gatabaser og netveerk, der anvendes til behandling og
deaktivering af logning transmission af personoplysninger, er konfigureret og
o Andringer i systemrettigheder til bru- aktiveret.
gere Inspiceret, at opsamlede oplysninger om brugeraktivi-
o Fejlede forseg pa log-on til systemer, tet i logge er beskyttet mod manipulation og sletning.
databaser og netvaerk Inspiceret ved en stikprave pa logning, at logfilerne
Logoplysningerne er beskyttet mod manipulation har det forventede indhold i forhold til opsetning, og
og tekniske fejl og gennemgés lgbende. at der er dokumentation for den foretagne opfglgning
og handtering af eventuelle sikkerhedshendelser.
Inspiceret ved en stikprgve pé logning, at der er doku-
mentation for den foretagne opfelgning pa aktiviteter
udfert af systemadministratorer og andre med sarlige
rettigheder.
B.10o  Personoplysninger, der anvendes til udvikling, Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

test eller lignende, er altid i pseudonymiseret el-
ler anonymiseret form. Anvendelse sker alene for
at varetage den ansvarliges formél i henhold til
aftale og pa dennes vegne.

for anvendelse af personoplysninger til udvikling, test
og lignende, der sikrer, at anvendelsen alene sker i
pseudonymiseret eller anonymiseret form.

Inspiceret ved en stikprgve pa udviklings- og testdata-
baser, at personoplysningerne heri er pseudonymise-
ret eller anonymiseret.

Inspiceret ved en stikprgve pa udviklings- og testdata-
baser, hvor personoplysningerne ikke er pseudonymi-
seret eller anonymiseret, at dette er sket efter aftale
med den dataansvarlige og pa dennes vegne.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.11  De etablerede tekniske foranstaltninger testes la-  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
bende ved sdrbarhedsscanninger og penetrations- for lgbende tests af tekniske foranstaltninger, herun-
tests. der gennemforelse af sarbarhedsscanninger og penet-
rationstests.

Inspiceret ved stikprgver, at der er dokumentation for
lobende tests af de etablerede tekniske foranstaltnin-
ger.

Inspiceret, at eventuelle afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryggende
héndteret samt meddelt til de dataansvarlige i behg-
rigt omfang.

B.12  Andringer til systemer, databaser og netvark fgl- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

ger fastlagte procedurer, som sikrer vedligehol- for handtering af &ndringer til systemer, databaser og
delse med relevante opdateringer og patches, netverk, herunder handtering af relevante opdaterin-
herunder sikkerhedspatches. ger, patches og sikkerhedspatches.

Inspiceret ved udtrak af tekniske sikkerhedspara-
metre og -opsatninger, at systemer, databaser og net-
verk er opdateret med aftalte endringer og relevante
opdateringer, patches og sikkerhedspatches.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.13  Der er en formaliseret forretningsgang for tilde- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
ling og afbrydelse af brugeradgange til personop- for tildeling og afbrydelse af brugernes adgang til sy-
lysninger. Brugernes adgang revurderes regel- stemer og databaser, som anvendes til behandling af
maessigt, herunder om rettigheder fortsat kan be-  personoplysninger.
grundes i et arbejdsbetinget behov. Inspiceret ved en stikprgve pad medarbejderes adgange

til systemer og databaser, at de tildelte brugeradgange
er godkendt, og at der er et arbejdsbetinget behov.

Inspiceret ved en stikprgve pa fratrddte medarbejdere,
at disses adgange til systemer og databaser er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en re-

gelmeessig — mindst arlig — vurdering og godkendelse
af tildelte brugeradgange.

B.14 Adgang til systemer og databaser, hvori der sker ~ Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

behandling af personoplysninger, der medfarer der sikrer, at tofaktorautentifikation anvendes ved be-
hgj risiko for de registrerede, sker som minimum handling af personoplysninger, der medferer hgj ri-
ved anvendelse af tofaktorautentifikation. siko for de registrerede.

Inspiceret, at brugernes adgang til at udfere behand-
ling af personoplysninger, der medferer hgj risiko for
de registrerede, alene kan ske ved anvendelse af tofak-
torautentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, sdledes  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
at kun autoriserede personer kan opna fysisk ad-  der sikrer, at kun autoriserede personer kan opna fy-
gang til lokaler og datacentre, hvori der opbeva-  sisk adgang til lokaler og datacentre, hvori der opbe-
res og behandles personoplysninger. vares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og behandles personoplysnin-
ger, i erklaeringsperioden.
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Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.1 Databehandlerens ledelse har godkendt en skrift- Inspiceret, at der foreligger en informationssikker- Ingen afvigelser noteret.
lig informationssikkerhedspolitik, som er kom- hedspolitik, som ledelsen har behandlet og godkendt
munikeret til alle relevante interessenter, herun-  inden for det seneste &r.
der Qatabehandle?e'ns medarbejdere. Informa_tl‘ Inspiceret dokumentation for, at informationssikker-
onssikkerhedspolitikken tager udgangspunkt i hedspolitikken er kommunikeret til relevante interes-
den gennemforte risikovurdering. senter, herunder databehandlerens medarbejdere.
Der foretages lgbende — og mindst én gang arligt
— vurdering af, om informationssikkerhedspoli-
tikken skal opdateres.
C.2  Databehandlerens ledelse har sikret, at informa-  Inspiceret dokumentation for ledelsens vurdering af, = Ingen afvigelser noteret.
tionssikkerhedspolitikken ikke er i modstrid med at informationssikkerhedspolitikken generelt lever op
indgéede databehandleraftaler. til kravene om sikkerhedsforanstaltninger og behand-
lingssikkerheden i indgdede databehandleraftaler.
Inspiceret ved en stikprgve pa databehandleraftaler,
at kravene i aftalerne er deekket af informationssikker-
hedspolitikkens krav til sikkerhedsforanstaltninger og
behandlingssikkerheden.
C.3  Der udferes en efterprgvning af databehandle- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

rens medarbejdere i forbindelse med ansettelse.
Efterprevningen omfatter i relevant omfang:

e Referencer fra tidligere ansattelser
o Straffeattest

e Eksamensbeviser.

der sikrer efterprgvning af databehandlerens medar-
bejdere i forbindelse med ansattelse.
Inspiceret ved en stikprgve pa databehandleraftaler,
at kravene til efterprovning af medarbejdere i afta-
lerne er daekket af databehandlerens procedurer for
efterprovning.
Inspiceret ved en stikprgve pa nyansatte medarbej-
dere i erklaeringsperioden, at der er dokumentation
for, at efterprovningen har omfattet:

e Referencer fra tidligere ansattelser

e Straffeattest

e Eksamensbeviser.
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Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.4  Ved ansattelse underskriver medarbejderne en Inspiceret ved en stikprgve pa nyansatte medarbej- Ingen afvigelser noteret.
fortrolighedsaftale. Endvidere bliver medarbej- dere i erklaeringsperioden, at de pagaldende medar-
derne introduceret til informationssikkerhedspo-  bejdere har underskrevet en fortrolighedsaftale.
litik og procedurer vedrerende databehandling Inspiceret ved to stikprgver pa nyansatte medarbej-
samt anden relevant information i forbindelse dere i erkleeringsperioden, at de pagaldende medar-
med medarbejdernes behandling af personoplys-  pejdere er blevet introduceret til:
HHnger. e Informationssikkerhedspolitikken
o  Procedurer vedregrende databehandling samt
anden relevant information.
C.5  Ved fratradelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte medar-  Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens bejderes rettigheder inaktiveres eller ophgrer ved fra-
rettigheder bliver inaktive eller ophgrer, herun- treedelsen, og at aktiver som adgangskort, pc, mobilte-
der at aktiver inddrages. lefon etc. inddrages.
Inspiceret ved en stikprove pa fratrddte medarbejdere
i erklaeringsperioden, at rettighederne er inaktiveret
eller ophort, samt at aktiverne er inddraget.
C.6  Ved fratreedelse orienteres medarbejderen om, at  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

den underskrevne fortrolighedsaftale fortsat er
gaeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, som databehandleren udferer
for de dataansvarlige.

der sikrer, at fratrddte medarbejdere gores opmaerk-
som p& opretholdelse af fortrolighedsaftalen og gene-
rel tavshedspligt.

Inspiceret ved en stikprgve pa fratradte medarbejdere
i erkleeringsperioden, at der er dokumentation for op-
retholdelse af fortrolighedsaftalen og generel tavs-
hedspligt.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-
handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

C.7  Der gennemfores lobende awareness-treening af ~ Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.
databehandlerens medarbejdere i relation til it- traening til medarbejderne omfattende generel it-sik-
sikkerhed generelt samt behandlingssikkerhed i kerhed og behandlingssikkerhed i relation til person-
relation til personoplysninger. oplysninger.

Inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplys-
ninger, har gennemfort den udbudte awareness-trae-
ning.
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Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgds aftale herom med den data-
ansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

D.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at der foretages opbevaring og slet-  for opbevaring og sletning af personoplysninger i
ning af personoplysninger i overensstemmelse overensstemmelse med aftalen med den dataansvar-
med aftalen med den dataansvarlige. lige.

Der foretages lobende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.
— vurdering af, om procedurerne skal opdateres.

D.2  Der er aftalt krav til databehandlerens opbeva- Inspiceret, at de foreliggende procedurer for opbeva-  Ingen afvigelser noteret.
ringsperioder og sletterutiner i databehandleraf-  ring og sletning indeholder de specifikke krav til data-
taler. behandlerens opbevaringsperioder og sletterutiner.

Inspiceret ved en stikprgve pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysninger
opbevares i overensstemmelse med de aftalte opbeva-
ringsperioder.

Inspiceret ved en stikprgve pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysnin-
gerne er slettet i overensstemmelse med de aftalte

sletterutiner.
D.3  Ved ophgr af behandlingen af personoplysninger  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
for den dataansvarlige er data i henhold til afta- for behandlingen af den dataansvarliges data ved op-
len med den dataansvarlige: her af behandlingen af personoplysninger.
e Tilbageleveret til den dataansvarlige Inspiceret ved en stikprgve pa ophgrte databehandlin-
og/eller ger i erkleeringsperioden, at der er dokumentation for,
o Slettet. hvor det ikke er i modstrid med at den aftalte sletning eller tilbagelevering af data er

anden lovgivning. udfort.
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Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
E.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer = Ingen afvigelser noteret.
der krav om, at der alene foretages opbevaring af  for, at der alene foretages opbevaring og behandling af
personoplysninger i overensstemmelse med afta-  personoplysninger i henhold til databehandlerafta-
len med den dataansvarlige. lerne.
Der foretages lobende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.
— vurdering af, om procedurerne skal opdateres.  ypgpjceret ved en stikprove pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.
E.2  Databehandlerens databehandling inklusive op-  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.

bevaring mé kun finde sted pa de af den dataan-
svarlige godkendte lokaliteter, lande eller land-
omrader.

teret oversigt over behandlingsaktiviteter med angi-
velse af lokaliteter, lande eller landomrader.

Inspiceret ved en stikprgve pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen,
herunder opbevaring af personoplysninger, alene fo-
retages pé de lokaliteter, der fremgar af databehand-
leraftalen — eller i gvrigt er godkendt af den dataan-
svarlige.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger-.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.1  Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af for anvendelse af underdatabehandlere, herunder
underdatabehandlere, herunder krav om under- krav om underdatabehandleraftaler og instruks.
databehandleraftaler og instruks. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
F.2  Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der teret oversigt over anvendte underdatabehandlere.
er specifikt eller generelt godkendt af den dataan-  pgpiceret ved en stikprove p& underdatabehandlere
svarlige. fra databehandlerens oversigt over underdatabehand-
lere, at der er dokumentation for, at underdatabe-
handlerens databehandling fremgéar af databehandler-
aftalerne — eller i ovrigt er godkendt af den dataan-
svarlige.
F.3  Ved &ndringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  for underretning til den dataansvarlige ved a&ndringer
taansvarlige rettidigt i forhold til at kunne gore i anvendelsen af underdatabehandlere.
lpd51gelse gaeldende og/eller trackke pgrsondata Inspiceret dokumentation for, at den dataansvarlige
tilbage fra databehandleren. Ved @ndringerian-  er ynderrettet ved ndringer i anvendelsen af under-
vendelsen af specifikt godkendte underdatabe- databehandlerne i erkleringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4  Databehandleren har palagt underdatabehandle- Inspiceret, at der foreligger underskrevne underdata-  Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

behandleraftaler med anvendte underdatabehandlere,
som fremgéar af databehandlerens oversigt.

Inspiceret ved en stikprgve pa underdatabehandleraf-
taler, at disse indeholder samme krav og forpligtelser,
som er anfort i databehandleraftalerne mellem de da-
taansvarlige og databehandleren.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger-.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.5  Databehandleren har en oversigt over godkendte = Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
underdatabehandlere med angivelse af: teret oversigt over anvendte og godkendte underdata-
e Navn behandlere.
e  CVR-nr Inspiceret, at oversigten som minimum indeholder de
) kraevede oplysninger om de enkelte underdatabehand-
e Adresse lere.
e Beskrivelse af behandlingen.
F.6  Pabaggrund af en ajourfert risikovurdering af Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

den enkelte underdatabehandler og den aktivitet,
der foregar hos denne, foretager databehandleren
en lgbende opfelgning herpé ved mgder, inspekti-
oner, gennemgang af revisionserklering eller lig-
nende. Den dataansvarlige orienteres om den op-
folgning, der er foretaget hos underdatabehand-
leren.

for opfelgning pa behandlingsaktiviteter hos underda-
tabehandlerne og overholdelse af underdatabehand-
leraftalerne.

Inspiceret dokumentation for, at der er foretaget en ri-
sikovurdering af den enkelte underdatabehandler og
den aktuelle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er foretaget be-
horig opfelgning pa tekniske og organisatoriske foran-
staltninger, behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands overforselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om op-
folgning hos underdatabehandlere meddeles den da-
taansvarlige, sdledes at denne kan tilrettelaegge even-
tuelt tilsyn.
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Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisati-
oner i overensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

G.1

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren alene overforer
personoplysninger til tredjelande eller internatio-
nale organisationer i overensstemmelse med afta-
len med den dataansvarlige pa baggrund af et gyl-
digt overforselsgrundlag.

Der foretages lgbende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at personoplysninger alene overfgres til
tredjelande eller internationale organisationer i hen-
hold til aftale med den dataansvarlige pa baggrund af
et gyldigt overfarselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

Databehandleren ma kun overfere personoplys-
ninger til tredjelande eller internationale organi-
sationer efter instruks fra den dataansvarlige.

Inspiceret, at databehandleren har en samlet og opda-
teret oversigt over overforsler af personoplysninger til
tredjelande eller internationale organisationer.

Inspiceret ved en stikprgve pa dataoverforsler fra da-
tabehandlerens oversigt over overfersler, at der er do-
kumentation for, at overferslen er aftalt med den da-
taansvarlige i databehandleraftalen eller senere god-
kendt.

Ingen afvigelser noteret.

G.3

Databehandleren har i forbindelse med overforsel
af personoplysninger til tredjelande eller interna-
tionale organisationer vurderet og dokumenteret,
at der eksisterer et gyldigt overforselsgrundlag.

Inspiceret, at der foreligger formaliserede procedurer
for sikring af et gyldigt overforselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikpreve pa dataoverforsler fra da-
tabehandlerens oversigt over overfersler, at der er do-
kumentation for et gyldigt overforselsgrundlag i data-
behandleraftalen med den dataansvarlige, samt at der
kun er sket overforsler, i det omfang dette er aftalt
med den dataansvarlige.

Ingen afvigelser noteret.
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Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraens-
ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
H.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at databehandleren skal bistd den for databehandlerens bistand til den dataansvarlige i
dataansvarlige i relation til de registreredes ret- relation til de registreredes rettigheder.
tigheder. Inspiceret, at procedurerne er opdateret.
Der foretages lgbende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
H.2  Databehandleren har etableret procedurer, somi Inspiceret, at de foreliggende procedurer for bistand Ingen afvigelser noteret.

det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begransning af og op-
lysning om behandling af personoplysninger til
den registrerede.

til den dataansvarlige indeholder detaljerede procedu-
rer for:
e Udlevering af oplysninger
e Rettelse af oplysninger
e Sletning af oplysninger
e Begransning af behandling af personoplys-
ninger
e Oplysning om behandling af personoplysnin-
ger til den registrerede.
Inspiceret, at dokumentation for anmodninger om bi-
stand fra den dataansvarlige i relation til udlevering,
rettelse, sletning eller begraensning af og oplysning om

behandling af personoplysninger til den registrerede
er korrekt og rettidigt gennemfort.
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

I1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette  der indeholder krav til underretning af de dataansvar-
de dataansvarlige ved brud pa persondatasikker-  lige ved brud pa persondatasikkerheden.

heden. Inspiceret, at procedurerne er opdateret.
Der foretages lgbende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

L2 Databehandleren har etableret folgende kontrol-  Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.
ler for identifikation af eventuelle brud pa per- treening til medarbejderne i relation til identifikation
sondatasikkerheden: af eventuelle brud pa persondatasikkerheden.
e  Awareness hos medarbejdere Inspiceret dokumentation for, at netvaerkstrafikken

overvages, samt at der sker opfelgning pa anormalite-

Overvagning af netvaerkstrafik 20,
‘ ghing ter, overvigningsalarmer, overforsel af store filer mv.

e Opfolgning pa logning af adgang til per-

; Inspiceret dokumentation for, at der sker rettidig op-
sonoplysninger.

folgning pa logning af adgang til personoplysninger,
herunder opfelgning pa gentagne forseg pa adgang.
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Kontrolmal I:
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraf-

tale.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test Resultat af test

I3

Databehandleren har ved eventuelle brud pé per-
sondatasikkerheden underrettet den dataansvar-
lige uden unedig forsinkelse og senest 72 timer
efter at veere blevet opmerksom pa, at der er sket
brud pa persondatasikkerheden hos databehand-
leren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt over Ingen afvigelser noteret.
sikkerhedshandelser med angivelse af, om den en-
kelte heendelse har medfert brud pa persondatasikker-

heden.

Forespurgt underdatabehandlerne, om de har konsta-
teret nogen brud pa persondatasikkerheden i erklae-
ringsperioden.

Inspiceret, at databehandleren har medtaget eventu-
elle brud pé persondatasikkerheden hos underdatabe-
handlere i databehandlerens oversigt over sikkerheds-
hzandelser.

Inspiceret, at samtlige registrerede brud pa personda-
tasikkerheden hos databehandleren eller underdata-
behandlerne er meddelt de bergrte dataansvarlige
uden unedig forsinkelse og senest 72 timer efter, at
databehandleren er blevet opmarksom pa brud pa
persondatasikkerheden.

1.4

Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger pa beskrivelser af:

o  Karakteren af bruddet p& persondatasik-
kerheden

e Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som er truffet eller fo-
reslés truffet for at handtere bruddet pa
persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underret- Ingen afvigelser noteret.
ning af de dataansvarlige ved brud pa persondatasik-
kerheden indeholder detaljerede anvisninger pa:

e Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

o  Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at hdndtere bruddet
pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende pro-

cedurer understotter, at der traeffes foranstaltninger
for handtering af bruddet pa persondatasikkerheden.
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